LOVLIG OG ANSVARLIG BRUG AF DATA

Vasentlige opmaerksomhedspunkter




"DATA ER DEN NYE OLIE”

Data er en af de vigtigste faktorer i Al

Gennem data kan Al systemerne leere, treene og forbedre sig
selv over tid

Al-systemer er afhaengige af store maengder data for at kunne
identificere menstre og sammenhaenge i dataene og traene sig
selv til at udfgre specifikke opgaver. Jo mere data, jo mere
preecist

Typer af data - tekst, billede, lyd
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LOVLIGHED OG DATAKVALITET ER AFGYRENDE

“‘Garbage doesn’t turn into gold,
no matter how much math you

throw at 1t.”
- Cassie Kozyrkov




ANSVARLIGHED OG DATA ETIK BAR VARE
GRUNDLAGGENDE MINDSET

« Hvad er data etik? ”Dataetik handler generelt om god praksis, nar man indsamler, bruger og deler data.”

 Husk, at:

“At gore hvad du efter loven har ret til, er ikke altid det samme, som at gore hvad der
er godt eller rigtigt.”

- Dataetisk Rad (htips://nationalticenterforetik.dk/etiske-temaer/dataetik)
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LOVLIGHED

Lovlig brug af data i Al kraever overholdelse af bl.a.

« Databeskyttelsesforordningen
* |P lovgivning
« Seaerlovgivning - hvidvask mv.

Al-forordningen - vil geelde side om side med
og/eller supplerer eksisterende regler.

Al-
forordninge
n

Al-system

IP
lovgivning
m.fl.
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Al-FORORDNINGEN

* En raekke generelle principper
for alle Al systemer, bl.a.

* Privacy and data
governance

» “Developed and used in
compliance with existing
privacy and data protection
rules, while processing data
that meets high standards in
terms of quality and integrity”

EUROPA-
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Proposal for a Regulation of the European Parliament and of the Council
laying down harmonised rules on artificial intelligence (Artificial Intelligence
Act) and amending certain Union legislative acts

- Presidency compromise text

1. INTRODUCTION

1. The Commission adopted the proposal for a Regulation laying down harmonised rules

on artificial intelligence (Artificial Intelligence Act. AIA) on 21 April 2021.
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RISIKO FOR Al BIAS GENNEM DATA

Unfair behandling af minoriteter og etniske grupper

» Udveelgelsesbias - data udvalgt ud fra begreensede befolkningsgrupper

Labeling bias - subjektiv og diskriminerende data labeling

Kulturel bias - data repraesenterer bestemt kultur og veerdier

Dataindsamlingsbias - data er indsamlet ud fra fejlagtige metoder

Tidsmaessig bias - traening data er ikke opdateret
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Al FORORDNINGEN OG DATA

* Artikel 10 indeholder en raekke overordnede krav til data.

» Kravene, som geelder for de hgjrisiko-Al-systemer, der gar brug af teknikker,
som omfatter traening af modeller med data,

« Traenings-, validerings- og prgvningsdatasaet er underlagt passende datastyrings-
og dataforvaltningspraksisser (beskrevet pa naeste slide).

« Traenings-, validerings- og prgvningsdatasaet skal veere relevante, tilstraekkeligt
repraesentative, gennemgaet for fejl og sa fuldstaeendige som muligt henset til
formalet med systemet.

* De har de tilstraeekkelige, statistiske egenskaber, herunder, hvis det er relevant, med
hensyn til de personer eller grupper af personer, pa hvilke hgjrisiko-Al-systemet skal
anvendes (for de enkelte dataseet eller for en kombination heraf).

* | traenings-, validerings- og prevningsdataseaet tages i nadvendigt omfang og i lyset
af deres tilsigtede formal, hensyn til specifikke geografiske, adfeerdsmeessige eller
funktionelle forhold, inden for hvilken hgijrisiko-Al-systemet skal anvendes.




DATA OG DATASTYRING

» Datastyrings og -forvaltningspraksisser omfatter isaer

.de relevante valg med hensyn til udformning,

.dataindsamlingsprocesser og gennemsigtighed i relation til det oprindelige formal med indsamlingen af data,

.relevant dataforberedelsesbehandling sasom annotation, maerkning, rensning, opdaterende berigning og aggregering,

.formuleringen af antagelser, navnlig med hensyn til de oplysninger, som dataene skal male og repraesentere,

.vurdering af tilgeengeligheden, maengden og egnetheden af de datasaet, der er ngdvendige,

undersagelse af mulig forudindtagethed, som sandsynligvis vil pavirke fysiske personers helbred og sikkerhed, have negativ
.indvirkning pa grundlaeggende rettigheder eller fare til ulovlig forskelsbehandling og passende foranstaltninger til at opdage,

forebygge og afbade mulige bias,

. passende foranstaltninger til at opdage, forebygge og afbade mulige bias, og

. kortlzegning af eventuelle datamangler eller datautilstraekkeligheder, og hvordan de kan afhjeelpes.
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HVOR BEHANDLES PERSONOPLYSNINGER | AI-SYSTEMER?

Traeningsdata

« Data, der anvendes til treening af et Al-system ved hjeelp af tilpasning af systemets laerbare
parametre, herunder vaegte i et neuralt netvaerk.

Valideringsdata

« Data, der anvendes til at foretage en evaluering af det treenede Al-system og til at justere
blandt andet systemets ikkeleerbare parametre og dets laeringsproces for at forhindre
overtilpasning, idet valideringsdatasaettet kan veere et separat dataseet eller en del af
treeningsdatasaettet med enten en fast eller en variabel opdeling.

Testdata

« Data, der anvendes til en evaluering/test af det treenede og validerede Al-system for at
bekraefte systemets forventede ydeevne, inden det bringes i omsaetning eller tages i brug.

Data indlejret i modellen?

Inputdata i anvendelse

Outputdata (herunder nye udledte data, f.eks. diagnoser)
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GDPR OG DATA

Behandling af personoplysninger skal ske til udtrykkeligt og legitimt formal

Behandlingen skal vaere proportionel - egnet, ngdvendig og hensigtsmaessig

Der skal veere behandlingsgrundlag

Oplysningspligt skal overholdes

Monitorering og overvagning

Anonyme, pseudonyme og syntetiske data




IP OG DATA

INPUT (DATA) OUTPUT (RESULTATER) RISICI
RELEVANT LOVGIVNING

> OETEEHET » Hvad er veerkigjet « Er output beskyttet af * Juridiske

+ Tekst, billeder, figurer, musik, ” .y :
=hihy et HREIEn s treenet” pa? |P-rettigheder?

videoer mv. « Kommercielle

+ Varemaerkeloven  Ma slutbrugere "fodre” « Hvem har i givet fald

+ Navn, logoer, ikoner mv. vaerkt@jet med tekst, rettighederne?

. It\)llarkedsfrarlngslovens billeder mv.? » Kan brug af output
estemmelser om

forretningskendetegn kraeenke 3M'’s

* Navn, figurer, ikoner mv. rettigheder?
* Lov om forretningshemmeligheder

 @konomiske

* Lovbestemt tavshedspligt
(konkurrenceloven, straffeloven,
forvaltningsloven mv.)

* Personlighedsretten

* Retten til eget navn, billede,
stemme osv.
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DE DATAETISKE PRINCIPPER

« Dataetik handler om at behandle andre menneskers data med respekt, ordentlighed
og ansvarlighed i en tid, hvor data spiller en rolle | alle samfundets facetter.

De ti dataetiske principper

@ Velfeerd m Frihed
N
EVaerdighed Retssikkerhed

mPrivatliv Gennemsigtighed
Selvbestemmelse m

Lighed oo Ansvarlighed

Kilde: Dataetisk Rad, Dataetik | Nationalt Center for Etik

Sikkerhed



https://nationaltcenterforetik.dk/etiske-temaer/dataetik

ANSVARLIG BRUG AF DATA

. Dataetisk tankegang, ansvaret for dataetik og dataetisk politik

Data og datakilder

Implementering, overvagning og evaluering
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. Brug af Al og virksomhedens kunder
Poul Schmithl
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